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Abstract 
 

   網路時代之下，人際間的通訊管道逐漸轉移到成本低廉且
使用方便的網際網路架構。網際網路扶搖直上成為當今多數人

使用的通訊管道，將網際網路的附加價值發揮的淋漓盡致，另
一方面也彰顯出秘密資訊傳送越來越頻繁和重要。如何完成資
訊交換安全並且成功傳遞的議題，是很多學者致力研究的方

向。藉此，本文提出一種改良的作法，把文字型的秘密訊息以
資訊隱藏的作法來處理並加以改良。其作法是先產生一組隨機
的二維座標位置(X，Y)，接下來將欲隱藏的文字資料依序轉換

成國際標準碼(Unicode)編碼，接著將編碼透過文字秘密分享機
制產生 n 份子訊息，並且從隨機產生的二維座標位置開始依序
藏入 n 張 Cover-Image 之第七層位元平面中。隨機的二維座標位

置(X，Y)亦經過視覺安全技術處理產生 n 張 Shares，並取代 n

張 Cover-Image 之第八層位元平面，最後合併所有位元平面層。
如此處理過後之影像在其傳輸的過程中，完全是可見的有意義

的影像，不但不容易引起不肖企圖者的懷疑，可確保資料機密
傳輸安全。相對於先前相關之技術研究，本文同時運用文字/視
覺秘密分享機制與資訊隱藏技術，提供了更佳的應用。 

Keywords：：：：Steganography、Information Hiding、Unicode、Cover 

Image、Bit-plane、Visual Security 

 
第一節第一節第一節第一節    簡介簡介簡介簡介    

密碼學(Cryptography)曾經是使用者保障私人
訊息的利器，運用複雜的數學函式打散原有的資訊
使之成為一串串毫無意義的亂碼，傳給特定的人，
使得沒有經過授權的人不能夠去了實解原始文件
的內容。但是這樣一來，或許有達到資料保護的效
果，卻更容易引起不法意圖者的懷疑，而將這一串
亂碼全部截取甚至加以破壞。反而使得合法人員或
是原本交換訊息的雙方不能夠取得正確的資料，而
失去保護數位資料以達秘密交換的原先用意。再
者，電子晶片的生產技術不斷突破，電腦的運算能
力大步地向上提升，量子電腦(Quantum Computer)
已經不再是夢想，有朝一日恐怕再複雜的密碼學加
密方式都難不倒電腦，傳統式密碼學的優勢或許無
法維持。 

有鑑於此，隱藏技術逐漸受到青睞與重視，專
家 學 者 熱 烈 投 入 隱 藏 技 術 的 研 究
[3,7,10,12,16-19]。相較於密碼學利用加密演算
法打散原有資訊內容，目的在於保護資訊；隱藏技
術將資訊隱藏在數位媒體之中，在不影響數位媒體
品質原則下讓使用者達到秘密通訊/隱藏特殊訊息
的目的。如今，隱藏技術的發展已經有相當多數的
軟體問世，使資訊多了一個比較有保障的傳遞管
道。 
    若直接使用密碼學加密技術，對數位秘密資料
加以處理的方式來達到訊息秘密交換、傳送之目
的，會存在如上述亂碼型式傳送易被不法意圖者截
取，為了在數位化時代中對這些大量數位化的資料
之秘密傳送及交換訊息上有一安全的機制可供參
考，本文基於 Steganography 的概念提出一個不同
的做法，同時利用文字/視覺式秘密分享機制，對
文字與數位影像的秘密資料先加以處理，在耗費少
量電腦運算資源的條件下完成資訊隱藏的動作。與
文獻資料[7,16,18,19]所提出之方法相較之下，本
文所提出之方法不再使用碼簿(Codebook)、索引表
(Index Table)、隨機亂數產生器以及密碼學
(Cryptography)加密機制等技術，因為上述四項技

術一旦要處理大量的加密資料時，將造成電腦運算
資源大量的負荷。為了改善這個問題，本文採用視
覺安全[13]技術，因為視覺安全技術能同時保有資
訊之安全性與少量耗用電腦運算資源兩項優點，將
其運用在本文所提出之方法中，使資訊隱藏過程僅
需要少量之電腦運算資源，而且仍可確保資訊之安
全性，實為整個資訊隱藏過程之關鍵要素。   
    在 Steganography 技術的部份，本文選擇將訊
息隱藏在影像圖 LSB(Least Significant Bit)之資訊隱
藏方法，藉此把資訊隱藏於任意選取的掩護影像
中，因為改變影像圖 LSB 之後，人類的肉眼並無法
辨識如此細微之變化，而達到隱藏安全之效果。如
此一來，不但可使傳送過程透明化，使駭客不易對
其產生懷疑而加以截取、破壞；也使得處理數位資
料能夠多元化，不再只是針對文字型式資料機密來
進行處理和傳送。 
    在本文的章節編排方面，說明如下：第二節
中，回顧與資訊隱藏主題有關的幾項研究以及在本
文中所採用的視覺安全技術。接著在第三節，提出
本文所使用的方法；在第四節以一個實際範例來說
明；第五節我們討論相關的研究與比較執行效果；
最後於第六節提出我們的結論。 
 
第二節第二節第二節第二節    相關文獻回顧相關文獻回顧相關文獻回顧相關文獻回顧    
2.1 2.1 2.1 2.1 Wang & Lu’s scheme 

Wang & Lu[16]利用加密過的秘密訊息數字索
引檔案，轉成二進制碼的型式。並且應用資訊隱藏
技術，將其簡單二進制碼的 0 與 1 型式，隱藏入
我們所傳輸的 Cover-image 中。如此一來，所有在
網路傳輸的文字或影像，都是可見的 Plaintext，即
不易遭到駭客的注意與刻意攻擊，因此可以避免不
必要的截取和破壞。在[16]中的訊息隱藏機制演算
法如下： 
Input： 
   (1)一張具有圖片及其雙語說明文字的資料檔。 
   (2)欲傳送的秘密中英文訊息。 
   (3)對稱式的加密金鑰。 
Output： 
   隱藏秘密中英文訊息代碼資料的圖片及其雙語
說明文字檔。 
執行步驟如下： 
Step 1：將欲傳送的秘密訊息之中文字以Big-5碼的

型式表示。 
Step 2：將傳送圖片之中文說明文字轉成Big-5碼。 
Step 3：檢查中文說明文字之 Big-5 碼是否包含秘密

中文訊息之 Big-5 碼。 
Step 4：檢查英文說明文字是否包含秘密英文訊息

之英文字元。 
Step 5：根據中文說明文字之 Big-5 碼建立十六進位

索引表格(Hexadecimal Code Index Table, 
HCIT)。 

Step 6：根據英文說明文字建立英文字元對應表格
(English Character’s Position Table, ECPT)。 

Step 7：根據 HCIT 比對秘密中文訊息，並隨機選取
一數字代表，以建立秘密中文訊息之數字索 
引檔案(Chinese Index File, CIF)。 

Step 8：根據 ECPT 比對秘密英文訊息，並隨機選
取一數字代表，以建立秘密英文訊息之數字
索引檔案(English Index File, EIF)。 

Step 9：將 Step7 與 Step8 所產生之 CIF 與 EIF 分別
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進行 IDEA 加密。 
Step 10：將 IDEA 加密過的 CIF 與 EIF 轉成二進位

碼的形式。 
Step 11：將二進位碼隱藏入灰階圖中。 
 
在隱藏訊息的取得方面，說明如下： 
    接收端收到灰階圖後，首先從灰階圖中取出代
表中文訊息之 CIF 與 EIF 的二進位碼，並且進行解
密動作；根據中/英文說明文字分別建立 HCIT 以及
ECPT，比對 CIF 與 HCIT，還原中文秘密訊息；比
對 EIF 與 ECPT，還原英文秘密訊息。 
2.22.22.22.2 Hou & Tu’s scheme 

Hou & Tu[7]利用主要利用虛擬隨機函式，將
秘密訊息中每一個內碼計算出差值，並建立成差值
表。接著將差值表利用秘密分享機制分成子訊息，
並且應用資訊隱藏技術，將其簡單二進制碼的 0 與
1 型式，隱藏入我們所傳輸的 Cover-image 中。在
[7]中的訊息隱藏機制演算法如下： 
Input： 
   (1)欺敵訊息。 
   (2)秘密訊息。 
   (3)n張灰階影像。 
   (4)虛擬隨機重排的seed值。 
Output： 
   (1)n張Stego-image 
   (2)n個鍵值seed1~seedn 
執行步驟如下： 
Step 1：將欺敵訊息和秘密訊息分別轉換成十六進

位的Big-5碼，並計算秘密訊息的長度p。 
Step 2：針對秘密訊息中每一個Big-5碼，計算下列

的差值：diff(i)=Pi-Hper(i)，其中Pi 代表位置
索引值為i的內碼，per為一個虛擬隨機函
數，目的是將位置索引i對映至另一個位置
索引per(i)。 

Step 3：將所有差值轉換成 5 個位元為單位的二進
位值，共為 5p 位元的長度。 

Step 4：將所有二進位差值依(k，n)-threshold 秘密
分享機制分解成 n 份子訊息，其位元長度
為 5mp。 

Step 5：將 seed 值轉換成二進位並且依(k，
n)-threshold 秘密分享機制分解成 n 個十進
位的值，即為 seedi，i=1,2,…,n。 

Step 6：分享訊息的長度儲存在 Cover-image 最低位
元平面的前 32 個位元，並且將 n 份子訊息
分別隱藏至 n 張 Cover-image 中。 

在隱藏訊息內更改之部位說明如下： 
    接收端須先從n張Cover-image中取出n個秘密
分享訊息並還原成二進位差值表與n個seed值，並利
用diff(i)=Pi-Hper(i)函數代入n個seed值依序還原Big-5
碼，最後得到秘密訊息。 

    綜觀上述兩個資訊隱藏之方法，我們不難發現
兩者不論加密或解密的過程中必須要建立對照
表、差值表等，並且在過程中使用到加密技術或虛
擬隨機函數，整個過程顯得相當繁雜。由此可見當
使用電腦進行此兩種資訊隱藏技術時，得耗費相當
大量的電腦運算資源。而本文基於上述兩者方法之
缺點，提出一個步驟簡單、節省電腦運算資源之方
法並且保有高安全性的方法，與上述兩個方法比較
之下明顯地改善了系統安全的便利性與計算資源。 
 
第三節第三節第三節第三節    視覺偽裝機制視覺偽裝機制視覺偽裝機制視覺偽裝機制 
    比較文獻資料[7,16]所提出的兩個方法，兩者
有兩個共通點，其一：將處理過的資訊隱藏到灰階
圖中；其二：兩者對於中文秘密訊息的處理方式是
採用 Big-5 編碼技術，先將中文秘密訊息轉換成
Big-5，再進行各自的演算法。 
    文獻[7,16]所提出的方法，[16]最後會將秘密訊
息的數字索引檔案加密處理，形成秘文的亂碼型式
傳送給接收者，並且伴隨中英文的說明文字；[7]

則是需要使用虛擬隨機函數來產生差值，再進行秘
密分享機制使的多個使用者同時掌握秘密資訊之
ㄧ部分，而還原訊息所需要的虛擬隨機函數關鍵
seed 值則以二進位碼之方式隱藏在影像圖中。 
    使用加密技術以及虛擬隨機函數這兩種方
法，在面對處理少量資訊時或許不會造成電腦運算
太大的負擔，一旦處理到大量的加密資訊時，將造
成電腦運算資源大量的耗費以及操作者必須花費
等待時間。因此在本文中我們提出一種改良的作
法，本方法使用一組隨機二維座標位置當作加/解
密演算法之關鍵點，關鍵的隨機二維座標位置值代
表秘密資訊隱藏的起始位置，為了方便使用者操作
過程中不須額外記憶任何數字以及增加操作的方
便，我們將隨機二維座標位置值利用圖像來呈現，
加密過程中則將其利用視覺安全技術分散成 Shares
並取代各 Cover-image 之 LSB。 
    另外，為了避免將所有秘密資訊集中儲存於單
張影像圖中，我們同時採用(k,n)-threshold 文字以
及視覺秘密分享機制，將秘密訊息以及關鍵二維座
標位置值分解成 n 份子訊息與 n 份 Shares，欲得知
秘密訊息，必須結合門檻值 k 張以上之子訊息才能
將秘密訊息還原，如此一來可以提高安全信任，降
低訊息遭到破解的機會。 
    最後，為了改進 Big-5 編碼所存在的缺點，包
括：缺乏許多不常見的字元、僅包含部份繁體中文
字體等，我們採用統一碼(Unicode)編碼，增加操作
者能使用之繁體中文字體，而且內容亦不再侷限於
繁體中文字體，Unicode 已經支援中文的簡繁體、
日文、韓文、西歐各種字母、西藏文、阿拉伯文、
緬甸文、泰文等全部被收納進來[1] 。另外統一碼
也把世界上大部分可以被書寫的各種符號列入
了，因此擴大了可以使用文字之範圍。 

3.1 高容量性高容量性高容量性高容量性文字文字文字文字隱藏隱藏隱藏隱藏機制機制機制機制    

    本文所提之演算法中的秘密分享機制，針對文
獻[7]所提出之秘密分享機制在加以改進，改善演
算法之後資訊隱藏可以容納更多訊息。以 (2, 

3)-threshold 為例，首先定義兩個 3 × 3 的矩陣如下
所示： 

Swhite = 











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。 

由這兩個矩陣我們可以得出兩個矩陣集合C0和C1： 

C0 ＝ 
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與 

C1 ＝
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100
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,
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， 

其中 C0 矩陣集合中，因為每個矩陣中必需有由 1
所組成的行，所以共有３個矩陣；C1矩陣集合中，
因為矩陣裡每一行只能出現一次 1，所以總共出現
３×２×１＝３!=６個矩陣。我們可以看出，將矩陣
中的任兩列以上經過 Bit-wise OR 運算後得出的 3
維向量中，若以 C1 內的列向量運算有兩個以上的
1，可代表原機密訊息的位元 1；而以 C0 內的列向
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量運算只有一個 1，可代表原機密訊息的位元為 0。
因此，判別0與1的門檻值可以設為2，即高於(含)2
個 1 的個數值可代表位元值 1，否則即為位元值 0。
另外，因為 Swhite 與 Sblack 矩陣中的每一列共有三種
可能，分別為 [ ]001 、 [ ]010 、 [ ]100 ，若我
們個別定義一組位元配對分別代表不同的三列。例
如： “00” = [ ]001  、 “01” = [ ]010  、 
“10” = [ ]100 。藉此即可以一個 2 位元值配對
來取代 3 個位元的列向量。因此，當矩陣為 3 × 3
時，利用此方法原本需要用 3 個位元儲存的子訊息
可以節省下一個位元，利用 2 個位元即可儲存，也
就是節省三分之ㄧ的容量。 

藉此推至所定義的矩陣為 n × n 時：  

Swhite =

























00......01

00......01
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:

:

:
......

:

:

:
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00......01

00......01

 ， Sblack =

























10......00

01......00

:

:

:

:
......

:

:

:

:
00......10

00......01

。 

由這兩個矩陣我們可以得出兩個矩陣集合C0和C1： 

C0 ＝





































































































10......00

10......00

:

:

:

:
......

:

:

:

:
10......00

10......00

......

00......10

00......10

:

:

:

:
......

:

:

:

:
00......10

00......10

,

00......01

00......01

:

:

:

:
......

:

:

:

:
00......01

00......01

 

與 

C1 ＝





































































































00......01

00......10

:

:

:

:
......

:

:

:

:
01......00

10......00

......

01......00

10......00

:

:

:

:
......

:

:

:

:
00......10

00......01

,

10......00

01......00

:

:

:

:
......

:

:

:

:
00......10

00......01
， 

其中 C0 矩陣集合中，因為每個矩陣中必需有由 1
所組成的行，所以共有 n 個矩陣；C1矩陣集合中，
因為矩陣裡每一行只能出現一次 1，所以總共出現
n × n-1×……×２×１＝n!個矩陣。我們可以看出，
將矩陣中的任兩列以上經過 Bit-wise OR 運算後得
出的 n 維向量中，若以 C1內的列向量運算有兩個以
上的 1，可代表原機密訊息的位元 1；而以 C0內的
列向量運算只有一個 1，可代表原機密訊息的位元
為 0。因此，判別 0 與 1 的門檻值可以設為 2，即
高於(含)2 個 1 的個數值可代表位元值 1，否則即
為位元值 0。另外，因為 Swhite與 Sblack 矩陣中的每一
列共 有 n 種 可能 ，分 別為 [ ]00......01 、
[ ]00......10 、 … … 、 [ ]01......00 、
[ ]10......00 ，若我們個別定義一組位元配對分
別代表不同的五列。例如：“ 0 0… 0 0” = 
[ ]00......01 、 “ 0 0 … 0 1 ” = 
[ ]00......10 、 … … 、 “ 1 1 … 1 0 ” = 
[ ]01......00 、“11…11”= [ ]10......00 。
藉此即可以一個

n

2log 位元值配對來取代 n 個位元
的列向量。因此，當矩陣為 n × n 時，原本需要用
n 個位元儲存的子訊息可利用

n

2log 個位元即可儲 

存。換言之，節省
n

n
n

2log−
的容量。  

3.2 視覺視覺視覺視覺偽裝偽裝偽裝偽裝分享機分享機分享機分享機制制制制    
    本文使用一組隨機二維座標位置當作加/解密
演算法之起始座標位置，為了方便使用者操作過程
中不須額外記憶任何數字以及增加操作的方便，我
們將隨機二維座標位置值利用圖像來呈現，加密過
程中將其利用視覺安全技術分散成Shares並取代各
Cover-image 之 LSB。我們同時採用(k,n)-threshold

文字以及視覺秘密分享機制，將秘密訊息以及關鍵
二維座標位置值分解成 n 份子訊息與 n 份 Shares，
欲得知秘密訊息，必須結合門檻值 k 張以上之子訊
息才能將秘密訊息還原，如此一來可以提高安全信
任，降低訊息遭到破解的機會。此外，我們採用統
一碼(Unicode)編碼，擴大了可以使用文字之範圍。 
Input： 

      (1)欲隱藏的秘密訊息； 
      (2)n張 Cover-image； 
      (3)隨機二維座標位置(X，Y)。 
Output： 

(1) n 張 Stego-image。 
秘密隱藏執行步驟如下： 
Step1：將秘密訊息轉換成 Unicode 編碼。 
Step2：將十六進位編碼的 Unicode 編碼轉換成二進

位碼，並利用第 3.1 節之(k,n)-threshold 秘密
分享機制將二進位碼分解成 n 組子訊息。 

Step3：利用(k,n)-threshold 之視覺安全技術將隨機
二維座標位置值(X，Y)以及長度值 L 之影
像圖片分解成 n 張隨機二維座標位置
Shares。 

Step4：將 Cover-image 的左上角定義為(0，0)，將
第 i 組子訊息從第 i 張 Cover-image 的第七
位元值層(Bit-plane-7,簡稱 BP-7)的(X，Y)
位置開始由上而下、由左而右取代原有數
值，i=1,2,…,n。 

Step5：將 n 張隨機二維座標位置 Shares 依序直接
取代 n 張 Cover-image 的 BP-8。 

Step6：合併每張 Cover-image，CIi內的所有位元平
面，i=1,2,…,n。 

    欲還原傳送者在 Stego-image 中所嵌入的秘密
訊息，根據(k,n)-threshold 視覺式秘密分享機制則
必須至少集合 k 張 Stego-image 。從每一張
Stego-image 取出的 BP-8 即為隨機二維座標位置的
Shares，並且在疊合 k 張 Shares 之後得到一組隨機
二維座標位置(X,Y)以及長度值 L。緊接著根據上
個步驟所得之隨機二維座標位置值，任取 k 張
Stego-image 的 BP-7 的隨機二維座標位置開始由上
而下、由左而右取出二元值資料，其長度等同疊合
k 張 Shares 所得之 L，即為 k 組子訊息。將 k 組子
訊息依據文字秘密分享機制逐一還原成秘密訊息
之二元值，接下來先將二元值轉換成十六進位碼，
最後再把十六進位碼利用 Unicode 還原成文字，接
收端即得知原始的秘密訊息。 
    接收端收到該隱藏機密資料的 Stego-images
後，將可依一定的方法把秘密資料萃取及還原出
來。而資料解密的流程如下： 
Step1：將收到的 k 張 Stego-images 逐一取出 BP-8，

並且將其進行疊合，即得到隨機二維座標位
置(X，Y)以及長度值 L。 

Step2：Stego-image 的左上角定義為(0，0)，從 k
張 Stego-images 的 BP-7 之(X，Y)位置開
始由上而下、由左而右取出長度為 L 的二
進位碼，即為 k 組子訊息。 

Step3：將 k 組子訊息利用第3.1節之(k,n)-threshold
文字秘密分享機制還原成原始二進位碼訊
息，並將其轉換成十六進位碼。 

Step4：最後，將十六進位碼轉換成 Unicode 編碼，
即可還原秘密訊息。 
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第四節第四節第四節第四節    範例與範例與範例與範例與實作實作實作實作    
  若以(2,3)-threshold 為範例說明資訊隱藏加解密
的過程如下。 
4444....1111 加加加加密範例密範例密範例密範例    
 Input： 
    (1)秘密訊息：“ICCL 資訊密碼暨建構實驗室”。 
 (2)三張 Cover-images，如圖 1所示。 
 (3)隨機二維座標位置(X，Y)＝(56，27)。 
Step1：將秘密訊息“ICCL 資訊密碼暨建構實驗
室”轉換成 Unicode 編碼，以十六進制表示如下： 
4900 4300 4300 4C00 C78C 0A8A C65B BC78 A866 
FA5E CB69 E65B 579A A45B 
Step2：將十六進位編碼的 Unicode 編碼轉換成二進
位碼並計算其長度，編碼如下所示： 

 

 

 

   

將二進位碼利用第 3.1 節之(k,n)-threshold 文
字秘密分享機制分解成三組子訊息分別為
PARTⅠ、PARTⅡ與 PARTⅢ： 

PARTⅠ： 

 

 

PART II: 

 

 

PARTⅢ: 

 

 

Step3：利用(k,n)-threshold 視覺式秘密分享技術將
隨機二維座標位置(56，27)與二進位碼長度
共 448 位元長之影像圖片分解成三張隨機
二維座標位置 Shares，如圖 2所示。 

Step4：Cover-image 的左上角定義為(0，0)，將子
訊息從 Cover-image 的 BP-7 之(56，27)位置
開始由上而下、由左而右取代原有數值。 

Step5：將 Shares 取代 Cover-images 的 BP-8，如圖
3、圖 4 與圖 5 所示。 

Step6：重複 Step4~Step5，直到所有子訊息與 Share
皆取代 Cover-image 之 BP-7 與 BP-8。 

Step7：分別合併內含子訊息與隨機二維座標位置
Share 之 Cover-image，如圖 6所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Stego-image 

 

PSNR = 51.1770 dB 

BP-1(MSB) BP-2 BP-3 BP-4 

    

BP-5 BP-6 BP-7 
BP-8 

(LSB) 

    

圖圖圖圖 3333、、、、第第第第 1111 組已取代組已取代組已取代組已取代 BP7 與與與與 BP8 之之之之 Cover-image 

Stego-image 

 
PSNR = 51.1416 dB 

BP-1 

(MSB) 
BP-2 BP-3 BP-4 

    

BP-5 BP-6 BP-7 
BP-8 

(LSB) 

    

圖圖圖圖 4444、、、、第第第第 2222 組已取代組已取代組已取代組已取代 BP7 與與與與 BP8 之之之之 Cover-image 

0100100100000000010000110000000001000011000000000100

11000000000011000111100011000000101010001010110001100

101101110111100011110001010100001100110111110100101111

01100101101101001111001100101101101010111100110101010

010001011011 

000000000000000000000000000000000……………..000

000000000000000000000000000000000 

001000001000001000000000000000000……………..000

10001000001000000010001010001010 

00010000010000010000000000000000………………100

01000100000100000001000101000101 

  (a)Lena     (b)Airplane       (c)Pepper 

128×128 像素 灰階圖 

圖圖圖圖 1111、、、、本實驗所採用的三張本實驗所採用的三張本實驗所採用的三張本實驗所採用的三張 Cover-images 

(a)隨機位置碼  (b)Share1   (c)Share2   (d)Share3 

圖圖圖圖 2、、、、視覺安全技術視覺安全技術視覺安全技術視覺安全技術 
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Stego-image 

 
PSNR = 51.1448 dB 

BP-1 

(MSB) 
BP-2 BP-3 BP-4 

    

BP-5 BP-6 BP-7 
BP-8 

(LSB) 

    

圖圖圖圖 5555、、、、第第第第 3333 組已取代組已取代組已取代組已取代 BP7 與與與與 BP8 之之之之 Cover-image    

 

 

 

 

 

 

 

 

4.24.24.24.2 解密範例解密範例解密範例解密範例    
以本文 4.1 資訊隱藏加密範例所產生之三張

Stego-images 為 例 ， 任 意 取 出 其 中 的 兩 張
Stego-images，接收端萃取及還原之流程如下： 
Step1：從收到的兩張 Stego-images 中取出 BP-8，
並且將其進行疊合，即得到隨機二維座標位置
(56，27)以及二進位碼長度值 448，如圖 7所示。 
Step2：Stego-image 的左上角定義為(0，0)，從兩
張 Stego-images 的 BP-7 之(56，27)位置開始由上
而下、由左而右取出長度為 448 的二進位碼，即得
到兩組子訊息如下。 
 

 

     

 

 

Step3：將兩組子訊息利用第 3.1 節之

(k,n)-threshold 文字秘密分享機制還原成:

原始二進位碼訊息： 

 

 

    

    

並將其轉換成十六進位碼，如下所示： 

4900430043004C00C78C0A8AC65BBC78A866FA5ECB6

9E65B579AA45B 

Step4：最後，將十六進位碼轉換成 Unicode 編碼： 

4900 4300 4300 4C00 C78C 0A8A C65B BC78 A866 

FA5E CB69 E65B 579A A45B 

   即可還原秘密訊息： 

“ICCL 資訊密碼暨建構實驗室”。。。。    

■    

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖圖圖圖 7777、、、、解密範例解密範例解密範例解密範例    

第五節第五節第五節第五節    討論與分析討論與分析討論與分析討論與分析    
以下我們列出相關比較表來探討本文和相關

文獻[7,16]中提出的機制之差異： 
 [16]使用 IDEA 加密演算法，所以在操作過程

中需耗費相當程度之電腦運算資源。必須依序建立
HCIT、ECPT、CIF 與 EIF 表，過程繁雜而使用者
較不易操作。此外，[16]無法同時處理中、英文訊
息，而且使用 Big-5 轉換內碼造成特殊之中文字體
無法顯示。[7]使用虛擬隨機函數，操作過程中相
對的較需耗費電腦運算資源。另外，如同上一段所
述，採用 Big-5 轉換內碼會有特殊之中文字體無法
顯示的問題產生。例如：堃。由上述的比較和分析
探討的結果，我們可以知道本文所提出的改良方
法，不會產生文獻[7,16]的各項缺點。所以，本文

000000000000000000000000000000000……………..000000

000000000000000000000000000000 

00010000010000010000000000000000………………100010

00100000100000001000101000101 

01001001000000000100001100000000010000110000000001

00110000000000110001111000110000001010100010101100

011001011011101111000111100010101000011001101111101

001011110110010110110100111100110010110110101011110

0110101010010001011011 

     (a)Share1    (b)Share2     (c)Share3       

  (f)Share2+Share3   (g)Share1+ Share2+ Share3     

   (d)Share1+Share2       (e)Share1+Share3      

 

 (a)Lena        (b)Airplane     (c)Pepper 

 128×128 像素灰階圖  

 PSNR = 50.5174 dB、50.3968 dB 、50.4437 dB 

圖圖圖圖 6、、、、Stego-images 
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的方法提供了機密資料傳送上較有效且安全的改
良機制。藉此，我們彙整我們所提方法與其他方法
比較下所具有的優勢如表 1 所示： 

表表表表1111：：：：演算法功能演算法功能演算法功能演算法功能比較比較比較比較表表表表    

 

 

Wang & 

Lu’s[16] 
Hou & Tu’s[7] 

Our 

Scheme 

視覺化

關鍵值 
No No 

Yes 

(視覺安全) 

提高壓

縮比 
No No Yes 

支援秘

密分享 
No Yes Yes 

節省電

腦運算

資源 

No No Yes 

支援多

國語言 
No No(中、英文) Yes 

由表 1 中，可看出由於本文所提出的方法採用視覺
式密碼分享技術，所以操作者可以方便讀取視覺化
關鍵值，相對於[7,16]而言，提供使用者操作上之
便利性。本文所提出的方法與[7]皆採用文字秘密
分享技術，可以將秘密子訊息傳送給多個接收端，
接收端皆掌握秘密訊息的其中一部份，但個別的接
收端無法獨立檢視秘密訊息，如此一來，即使少數
秘密子訊息遭他人攔截或竊取，亦無法檢視秘密訊
息。更進一步，本文所提之文字秘密分享技術改進
了[7]所提之方法，大幅度提高子訊息的壓縮比，
亦即增加了隱藏訊息的容量。當 Swhite 與 Sblack為 n × 
n矩陣時，我們可利用

n

2log 個位元值即可代表矩陣
集合的一個列向量裡的 n 個位元，可以節省 

n

n
n

2log−
的容量。事實上，本文所提出之方法使用 

視覺式秘密分享技術用以取代加密演算法以及虛
擬隨機函數兩項技術，而視覺式秘密分享技術的優
點在於無需耗費大量的運算資源即可提供高度的
安全性，所以在同樣的安全性之下本文所提出之方
法更為有效率。最後，本文所使用的 Unicode 碼成
功的解決[16]無法同時處理中英文並存的問題，也
突破了[7]只能處理中英文訊息的限制。 
 
第六節第六節第六節第六節    結論結論結論結論    
    本文的研究是以資訊隱藏為基本的概念，加上
利用視覺式秘密分享技術來加強該研究對於資訊
隱藏的安全性，避免操作時耗費大量的電腦資源做
運算，操作過程中視覺式秘密分享技術幫助隱藏關
鍵的隨機二維座標位置值，使用者無須記憶額外的
密碼或相關資訊，對使用者而言為方便並且易於操
作。此外，本方法達到下列目標： 
 1.用視覺式關鍵的隨機二維座標位置值，使用者

無須額外記憶。 

 2.提高壓縮比，達到
n

n
n

2log−
。 

 3.採用(k,n)-threshold 文字/視覺秘密分享機制，
多人同時掌控秘密訊息。 

 4.加/解密過程中電腦不需耗費大量資源做運算。 
 5.採用 Unicode，可支援多國語言。 
    綜合上述，我們的方法較之先前的研究明顯提
升了進行資訊隱藏之便利性以及在安全傳送上的
方便性，且可依然保持原有的優點。並在普通性圖
片的偽裝下，使得秘密資料的傳送過程中獲得了保
障。也提供了網路安全中，對於機密訊息傳送在兼
顧便利與安全的需求下的新方法研究與可行採用
的依據。 
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